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Tak dapat dipungkiri bahwa saat ini lifeline suatu organisasi tidak hanya bergantung pada
uang namun juga informasi. Dalam satu dekade terakhir, informasi telah menjadi aset yang
paling berharga bagi organisasi [1]. Seperti halnya aset penting lainnya, maka keberadaan
informasi hendaknya dilindungi dengan baik. Tujuan keamanan informasi yaitu memastikan
bahwa informasi harus terjaga kerahasiaannya (confidentiality), keutuhannya (integrity) dan
ketersediaannya (availability) [2]. Namun, dalam menjaga aspek-aspek tersebut tidak
menutup kemungkinan terjadi hal yang tidak diinginkan. Ancaman terhadap informasi dan
sistem TI jumlahnya semakin meningkat dari hari ke hari. Selain itu, organisasi juga harus
menghadapi attackers dengan skills yang dapat melakukan serangan hingga berdampak pada
kerusakan infrastruktur T1 [3].

Pendekatan sistematis untuk mengendalikan insiden keamanan informasi adalah dengan
menerapkan manajemen insiden keamanan informasi [3]. Penerapan manajemen insiden
keamanan informasi dapat diadopsi dari standar ISO/IEC 27035:2011 maupun beberapa
guideline seperti NIST, ENISA, dan SANS yang secara umum memiliki ide yang hampir
sama [4].

Pada dokumen ISO/IEC 27035:2011 penanganan insiden keamanan informasi dibagi
menjadi lima tahap. Sedangkan pada dokumen NIST SP.800-61r2 tahapan penanganan
insisen dibagi menjadi empat tahap. Makalah ini bertujuan untuk menggali lebih dalam lagi
perbedaan antara standar ISO/IEC 27035:2011 dengan guideline NIST SP.800-61r2.
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