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Forensik Gambar 

dan Video 
Dengan Metadata Analisis, Frame Analisis, dan Pixel Analisis 

Berkembangnya teknologi dunia digital membuat pelaku criminal juga menggunakan teknologi sebagai 

sarana untuk melakukan kejahatan. Salah satunya dengan menggunakan rekayasa gambar dan video baik 

untuk penipuan, pengancaman, ataupun merusak nama baik seseorang. Untuk itulah diperlukan 

pengecekan mengenai keaslian pada gambar dan video yang ada. Metode yang digunakan untuk 

mengetahui keaslian suatu gambar dan video bermacam-macam. Metadata analisis, frame analisis, dan 

pixel analisis merupakan beberapa metode forensik yang dapat dilakukan dengan program-program 

sederhana, sehingga dapat pula dilakukan oleh orang-orang pada umumnya. Analisis menggunakan 

program sederhana ini dapat membantu masyarakat umum untuk mengecek keaslian gambar dan video 

yang diperoleh. Hal ini diharapkan dapat menurunkan jumlah orang yang menjadi target penipuan. 

Kata kunci: gambar, video, metadata, frame, pixel 
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Bab 1 Pendahuluan  
 

Tools untuk melakukan akuisisi dan pengolahan sinyal sekarang ini sudah tersebar 

luas dan menimbulkan kecemasan bahwa gambar dan video tidak dapat dianggap 

sebagai bukti yang terpercaya karena baik gambar maupun video dapat direkaya 

dengan mudah.[4] Permasalahan ini bertitik tumpu pada asli atau tidaknya gambar 

atau video yang tersebar atau yang akan dijadikan sebagai bukti. Untuk membuktikan 

keaslian dari gambar atau video digunakan forensik digital.  

Gambar dan video yang telah dimanipulasi dapat digunakan untuk berbagai macam 

tujuan, mulai dari iklan, hiburan, kriminal hingga untuk mengelabui penyidik. 

Sedangkan dari sisi pembaca konten, seperti pada kasus kriminal, adalah penyidik, 

gambar dan video yang telah dimanipulasi dapat menyesatkan penyelidikan dan 

berujung pada penangkapan pelaku yang salah. Pada kasus pornografi, gambar dan 

video yang dimanipulasi dapat merusak nama dan reputasi seseorang hingga 

perusahaan. Mereka yang terkena dampak negatif dari manipulasi gambar dan video 

adalah korban yang jumlahnya banyak karena siapapun bisa menjadi korban. 

Berbagai metode dikembangkan oleh berbagai organisasi baik komersial maupun 

non-komersial. Hal ini bertujuan untuk mengurangi jumlah korban itu sendiri. Teknik-

teknik yang rumit dan membutuhkan waktu lama biasanya digunakan oleh para ahli. 

Lalu bagaimana dengan masyarakat umum? Masyarakat umum dapat menggunakan 

teknik sederhana dan tools gratis yang tersedia di internet. Memang, tidak akan 

menjamin 100% ketepatannya. Namun, tools tersebut dapat digunakan untuk melihat 

kejanggalan-kejanggalan sederhana sehingga diharapkan dapat mengantisipasi 

tindakan yang tidak diinginkan. 

 

 

 

 

 



 

 

 

 

 

 

Fo
re

n
si

k 
G

am
b

ar
 d

an
 V

id
eo

 

 

2 

Bab 2 Landasan 
Teori 
 

Forensik tidak dapat lepas dari arah kriminal. Pada umumnya, 

forensik dilakukan untuk menemukan bukti yang menguatkan 

bahwa telah terjadi suatu peristiwa, salah satunya adalah 

forensik digital. 

Prinsip Forensik Digital 

Wilayah forensik digital cukup luas, mengingat banyaknya jenis 

dari konten digital itu sendiri, seperti website, email, gambar, 

audio, video, dan lain-lain. Untuk membantu dalam melakukan 

forensik figital, diperlukan prinsip dasar dalam melakukan 

forensik, antara lain[5]: 

1. Repair and Recovery of Evidence 
Ketika akan menganalisa sebuah bukti, tentu saja, bukti 
tersebut harus tersedia terlebih dahulu. Jika bukti sudah 
dihapus atau tidak lengkap, perlu dilakukan proses pemulihan 
terlebih dahulu sehingga bukti yang ada menjadi lebih lengkap. 
 
2. Evidence Enhancement 
Peningkatan yang dimaksud adalah peningkatan kualitas dari 
bukti itu sendiri. Jika bukti berupa gambar atau video yang 
terlalu gelap, maka dapat dilakukan penambahan kecerahan, 
kontras, ataupun perbaikan warna dan ukuran. Jika bukti 
berupa audio, maka dapat melakukan penghilangan atau 
pengurangan noise dan memperjelas suara orang yang ada di 
rekaman. Kualitas yang semakin baik akan semakin membantu 
penyidikan agar cepat berhasil. 
 
 

Digital Content 
Menurut Pew Research 

Centre, presentasi orang 

dewasa di USA yang 

memiliki smartphone 

melonjak dari 35% di 

tahun 2011 menjadi 56% 

di tahun 2013 (Smith, 

“Smartphone Ownership 

2013”).[9] Hal ini dapat 

menambah jumlah orang 

yang akan mengambil 

gambar dan video 

kemudian menyebarkan 

ke internet. Peningkatan 

ini membuka peluang 

bagi mereka yang suka 

memanipulasi gambar 

dan video untuk 

melakukan hal-hal yang 

tidak baik. 
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3. Analysis, Interpretation and Identification 
a. Authentication of recordings 

Bukti yang diperoleh belum tentu valid dari sisi kepemilikan dan isi dari 
bukti itu sendiri, bisa saja bukti tersebut memang dibuat untuk mengecoh 
atau sengaja ditinggalkan untuk secara abstrak menunjuk kepada 
seseorang yang sebenarnya bukan pelaku sesungguhnya. 
 

b. Identifying people or objects on a recording 
Setelah memastikan kepemilikan dan isi bukti tersebut, hal selanjutnya 
yang perlu diperhatikan adalah melakukan identifikasi siapakah dan 
apakah yang dimaksud dalam bukti tersebut. 
 

Fungsi Bukti Pada Penyidikan 

Keberhasilan penyidikan terhadap suatu kasus bermula dari cukup tidaknya bukti 

yang ada. Tidak hanya jumlahnya yang banyak, bukti tersebut harus terhubung 

dengan pelaku, bukti juga harus benar, dan dalam penyidikan juga membutuhkan 

insting alami dari penyidik itu sendiri. 

Fungsi bukti mencakup dua hal[5], yaitu untuk memperkuat pernyataan dan 

mengidentifikasi pelaku. Dalam banyak kasus, bukti dapat membantu menguatkan 

pernyataan yang dibuat oleh saksi, korban, ataupun tersangka itu sendiri. Misalkan 

pada bukti CCTV pencurian sebuah toko, hasil perekaman video dapat membantu 

penyidik untuk melihat siapakah pelakunya, atau setidaknya bisa memberikan 

gambaran seperti apakah pelaku yang dicari. 

 

Images Enhancement Techniques 

Bermacam-macam teknik image enhancement dapat dilakukan pada bukti gambar, 

antara lain[1]: 

1. Brightness and Contrast 
Membuat daerah gambar yang gelap menjadi lebih terang, menemukan objek 
tersembunyi, atau mengurangi kecerahan pada gambar yang rusak. 
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2. Color Adjustment 
Pencahayaan dapat berpengaruh drastis pada gambar yang dihasilkan. Banyak 
tools yang dapat mengedit pencahayaan atau melakukan perubahan warna 
pada komponen warna satu per satu. 

3. Invert 
Invert dilakukan untuk membuat negative image yang dapat membantu jika 
terdapat pewarnaan yang mirip. 

4. Sharpen and Blur 
Objek yang tidak fokus atau blur pada gambar dapat diperjelas dengan fungsi 
ini. 

5. Normalization and Histograms 
Fungsi ini dapat menunjukkan serta memanipulasi jangkauan warna pada 
gambar. Misalkan, sebuah gambar memiliki warna yang monoton maka 
dengan normalization gambar tersebut dapat dimanipulasi sehingga menjadi 
lebih berwarna. 

6. Scale 

Pada beberapa format gambar, objek yang diperbesar akan mengalami pixel 
pecah.  
 

Basic Image Format Analysis 

Gambar dapat dikemas dalam berbagai macam format. Format seperti RAW, hanya 

menyimpan data pixel sedangkan format yang lain dapat memuat informasi penting 

lainnya[1].  

1. Metadata Analysis 
Kebanyakan JPEG menyediakan beberapa informasi terkait gambar yang 
diambil. Misalkan, JPEG dari kamera digital biasanya memuat informasi tipe 
kamera, resolusi, setelan fokus, seperti yang ditunjukkan pada gambar 1. 
Beberapa kelemahan metadata diantaranya adalaha metadata masih dapat 
dimanipulasi, waktu dan tanggal pengambilan gambar mungkin tidak tepat jika 
ada fitur daylight saving time. 
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5 

 

Gambar 1. Sample Metadata from A Digital Camera Photo 

Peran metadata pada gambar[2], dilihat dari sisi manajemen data berfungsi 
untuk mengendalikan dan me-remote data geografis dan mengizinkan 
pengguna mengunggah data secara sah. Dilihat dari sisi pengguna, dapat 
membantu untuk mencari informasi geospatial menggunakan direktori 
metadata pada lokal atau remote sehingga pengguna mendapatkan gambar 
yang dibutuhkan. 
Kualitas metadata pada gambar ditandai dengan sejauh apa tingkat akurasi, 
konsistensi, dan integritas dalam mendeskripsikan gambar. Persyaratannya 
antara lain[2]: 
a. The extent of describing, mendeskripsikan data gambar yang akurasi dan 

lengkap. 
b. The precision of describing, mendeskripsikan dengan akurasi antara true 

value dan data described. 
c. The present status of data, mendeskripsikan waktu metadata secara 

akurat, seperti last modified dan frekuensi perubahan. 
2. JPEG Quantization Fingerprinting 

Analisa ini dapat mendeteksi gambar yang metadatanya tidak cocok. 
Algoritma JPEG menggunakan matrik quantization untuk mengendalikan 
kompresi dan kualitas gambar. Pada JPEG, gambar RGB dikonversi ke YCrCb, 
dimana satu matrik mencakup luminance (Y) dan satu matrik lagi yang 
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mencakup chrominance untuk merah (Cr) dan biru (Cb).[1] Namun, beberapa 
juga mendefinisikannya dengan tiga matrik sehingga membuat table ini 
menjadi spesifik.  
Jika matrik ini dapat diidentifikasi, maka tools yang digunakan untuk 
menyimpan JPEG dapat diidentifikasi juga. Oleh karena itu, jika matrik 
quantization tidak cocok dengan kamera manapun, dapat dikatakan gambar 
telah disimpan ulang atau dimodifikasi.[1] 
 

3. JPEG Quality Detection 
JPEG mengalami penurunan kualitas saat disimpan ulang sehingga warna pixel 
tidak akan cocok 100% dengan gambar aslinya. Setiap matrik quantization 
terdiri dari 64 bytes, dimana bit pertama adalah DC dan bernilai skalar 
sedangkan 63 bytes adalah AC dan menunjukkan kompresi berdasarkan 
frekuensi. Algoritma berikut dikembangkan oleh Hacker Factor Solutions 
untuk memperkirakan kualitas JPEG[1]: 
1. Hitung nilai AC rata-rata untuk setiap matrik quantization. Contohnya: 

 
Gambar 2. JPEG Quantization Table 

Berdasarkan Gambar 2, nilai rata-rata AC untuk Table 0 adalah 11.63 dan 
Table 1 adalah 17.57 

2. Nilai kompresi rata-rata dihitung berdasarkan semua table, sehingga nilai 
rata-rata menjadi (11.63+17.57+17.57)/3 = 15.59. 

3. Gambar dikemas dengan RGB, tetapi table yang tersedia menggunakan 
YCrCb, sehingga konversinya menjadi: 
R = Y + (R - Y) = Y + Cr 
G = Y – 0.51(R - Y) – 0.186(B - Y) = Y – 0.51 Cr – 0.186 Cb 
B = Y + (B - Y) = Y + Cb 
Karena rationya 0.51, nilai konversi ditentukan melalui perbedaan antar 
table: 
D = ||Y – Cr|| * (1.0 – 0.51) + ||Y - Cb|| * (1.0 – 0.51) 
D = ||11.63 – 17.57|| * 0.49 + ||11.63 – 17.57|| * 0.49 = 5.82 

4. Perkiraan kualitas: 100 – 15.59 + 5.82 = 90.23 
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Video Enhancement Techniques 

Bermacam-macam teknik video enhancement dapat dilakukan pada bukti video. 

Namun, video enhancement terbatas pada seberapa bagus kualitas video. Jika bukti 

video yang tersedia memiliki kualitas yang buruk maka tidak banyak yang dapat 

dilakukan. Beberapa teknik yang biasanya digunakan, antara lain[5]: 

1. Sharpening 
Membuat siluet gambar pada video menjadi lebih jelas dan nyata. 

2. Video Stabilization 
Mengurangi jumlah pergerakan pada video dan menghasilkan playback yang 
lebih halus. 

3. Masking 
Melindungi wajah atau tempat perekaman video untuk melindungi saksi, 
korban, atau mematuhi peraturan hukum. 

4. Interlacing 
Pada sistem analog, interlaced scanning dilakukan untuk merekam gambar 
atau teknik untuk menggabungkan dua medan pada tv sehingga menghasilkan 
full frame video. Proses yang dilakukan adalah de-interlacing sehingga 
diharapkan dapat memperoleh informasi pada dua medan pada video. 

5. Demultiplexing 

Digunakan untuk memisahkan sebuah kombinasi sinyal. 

 

Frame Deletion and Insertion 

Sebuah video digital pada dasarnya adalah serangkaian gambar diam yang dipotret 

secara cepat, sekitar 25 atau 30 frame/detik. Sinyal yang dihasilkan dapat dikompresi 

menggunakan algoritma seperti MPEG-2, MPEG-4 dan H.264. Algoritma ini 

memungkinkan coding video dilakukan dengan pendekatan block-based hybrid dan 

membagi gambar menjadi beberapa tipe, yaitu intra-coded pictures atau I-frames, 

dan predictive-coded pictures atau P-frames dan B-frames.[7] 

Selama proses encoding, frame dikelompokkan dalam GOPs (Group of Pictures) 

berdasarkan struktur yang selalu diawali dengan I-frames dan diikuti beberapa P-

frames. Jumlah frame yang tergabung dalam sebuah GOP disebut GOP size.[7] 

Ketika melakukan encoding pada frames, encoder akan membagi frames menjadi 

macroblocks (MB) dan mengoding setiap MB secara terpisah. MB milik I-frames tidak 
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mereferensi ke frame lain sedangkan MB milik P-frames akan mereferensi ke frame 

sebelumnya.[7] Perbedaan perlakuan inilah yang nantinya akan membuat perbedaan 

GOP size pada video yang mengalami encoding lebih dari satu kali. 

Metode Variation of Prediction Footprint (VPF) dapat digunakan untuk mendeteksi 

jika sebuah video telah mengalami encoding dua kali[3]. Misalkan sebuah video di-

encoding sebanyak 2 kali dengan GOP size G1 untuk encoding pertama dan GOP size 

G2 untuk encoding kedua. Penelitian [3] menunjukkan bahwa sebuah frame yang 

asalnya di-encoding sebagai intra kemudian di-encoding sebagai P-frame maka aka 

nada pengurangan jumlah pada MB-nya. Perbedaan jumlah inilah yang nantinya 

dijadikan indikasi bahwa adanya penghapusan ataupun penambahan frame pada 

sebuah video. 
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Bab 3 Kasus 
Forensik Gambar 
dan Video 
 

Berbagai kasus kriminal dan pornografi yang melibatkan file 

gambar dan video kerap terjadi. Oleh karena itu, forensik 

terhadap gambar dan video sebagai barang bukti menjadi 

kunci penting untuk membantu pengadilan dalam mengambil 

putusan. Berikut adalah beberapa kasus yang telah diputuskan 

dan menggunakan forensik gambar dan video pada barang 

buktinya: 

Kasus no: 20/Pid.B/2013/PN.Rni 

Kronologi Kasus: Terdakwa Wiyanto Bin Badawi melakukan 
perekaman terhadap Sarah Marceline Sinaga menggunakan 
Car-Keys Micro-Camera sebanyak dua kali saat korban sedang 
mandi. Alat tersebut digantung di fentilasi kamar mandi 
dengan menggunakan paku. Perekaman terjadi pada tanggal 
16 Oktober 2012 dan 25 Oktober 2012. Hasil video tampak 
gelap dan tidak begitu jelas, tetapi masih terlihat gambar 
korban sedang mandi tanpa busana dari bagian pinggang ke 
atas.[6]  

Bukti gambar dan video yang diperoleh dari Car-Keys Micro-
Camera diperiksa oleh Badan Reserse Kriminal Polri Pusat 
Labolatorium Forensik. Berdasarkan keterangan ahli M. Nuh Al 
Azhar, M.Sc., hasil pemeriksaan pada Laboratories 
Kriminalistik Barang Bukti No. Lab: 3391/FKF/2012 yang 
dikeluarkan Badan Reserse Kriminal Polri Pusat Labolatorium 
Forensik terhadap memory card 4 GB berupa Metadata 

Putusan 
Mahkamah 
Agung RI 

Pada beberapa kasus, 

tentu saja, penyidik 

akan dihadapkan 

dengan file digital, 

seperti gambar dan 

video. Jika gambar 

dan video tersebut 

menjadi kunci 

terungkapnya 

kebenaran dalam 

penyidikan kasus, 

maka diperlukan 

forensic digital untuk 

membuktikan 

keaslian dari barang 

bukti itu sendiri. 

 



 

 

 

 

 

 

Fo
re

n
si

k 
G

am
b

ar
 d

an
 V

id
eo

 

 

10 

Analysis, Frame Analysis, dan Pixel Analysis terhadap 1 deleted file video berformat 
AVI dan 4 lost gambar berformat JPG tersebut tidak ditemukan frame sisipan, frame 
transisi, dan pixel abnormal yang menunjukkan file-file tersebut adalah ASLI dan 
BUKAN dari hasil proses editing.[6] 

Kasus no: 87/PID/2014/PT.DKI 

Kronologi Kasus: Terdakwa Erlangga Bhakti atau Rangga berkerja sama dengan Arfan 

Makmur melakukan pembunuhan pada Wanudya Minaula Ginting. Secara singkat, 

terdakwa terbawa emosi karena perlakuan dan perkataan korban sehingga terdakwa 

meminta bantuan Arfan untuk melakukan pembunuhan.[8] 

Tidak ada bukti gambar dan video yang dapat dijadikan bukti bahwa terdakwa 

membunuh korban. Namun, pada laporan putusan mahkamah agung terdapat 

permeriksaan pada barang bukti. Berdasarkan Berita Acara Pemeriksaan Laboratoris 

Kriminalistik Barang Bukti No. LAB: 1000/FKF/2013, hasil analisa metadata, frame, 

bitrate histogram terhadap 8 file video barang bukti dengan video codec x264 

menunjukkan momen di dalam video adalah momen yang wajar/normal dan tidak 

adanya proses editing pada file video.[8] 

Pada kronologi kasus tidak terlihat adanya proses perekaman ataupun pengambilan 

gambar, sehingga dapat dikatakan bukti video yang diperiksa kemungkinan tidak 

dapat membantu mengungkap proses pembunuhan. Namun, yang menjadi poin pada 

kasus ini adalah adanya penggunaan metode serupa untuk membuktikan keaslian 

video yang diperoleh. 
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Bab 4 Forensik 
Gambar dan 
Video 
 

Forensik Gambar 

Persiapan yang diperlukan sebelum melakukan simulasi 

sederhana, yaitu menyiapkan dua gambar, dimana yang satu 

merupakan gambar asli dan gambar satunya lagi merupakan 

gambar yang sudah diedit.  

Berikut adalah gambar asli yang akan digunakan dalam 

simulasi sederhana. 

 

Gambar 3 Lokasi Asli 

 

Simulasi 
Sederhana 
Simulasi sederhana 

terhadap gambar dan 

video ini dilakukan untuk 

memberi contoh cara 

melakukakan analisis 

terhadap gambar atau 

video yang diduga telah 

mengalami proses 

editing. Metode yang 

digunakan bisa 

bermacam-macam, pada 

simulasi ini digunakan 

bantuan MediaInfo 

v0.7.78, JPEGSnooop, 

dan web site 

https://29a.ch/photo-

forensics . 
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Sedangkan gambar 4 adalah gambar yang sudah diedit dengan penambahan sosok 

pria yang sedang berpose melipat kedua lengannya di depan perut. Penambahan 

diletakkan di sebelah kiri gambar. 

 

Gambar 4 Lokasi yang Diedit 

Setelah kedua gambar telah disiapkan, dengan menggunakan software 

JPEGsnoop.exe, kedua gambar tersebut akan diinspeksi metadatanya. Pada gambar 

asli (gambar 3) diketahui gambar diambil dengan kamera Fujifilm FinePix HS25EXR. 

Gambar diambil pada tanggal 2014:01:01 jam 01:50:25 dan mengalami proses 

digitalisasi tanggal 2014:01:01 jam 01:50:25, yang artinya setelah gambar diambil 

langsung mengalami proses digitalisasi pada kamera. Berbagai informasi lainnya 

seperti penggunaan flash, ukuran gambar, image orientation juga terdapat pada 

metadata.[10] 
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13 

 

Gambar 5 Hasil Metadata Gambar Asli (Gambar 3) 
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Pada gambar yang telah diedit (gambar 4), tidak terlihat adanya informasi seperti 

tanggal pengambilan gambar dan lain-lain. Kemudian dari hasil pencarian 

compression signature, gambar editan tidak memiliki informasi tentang EXIF model. 

EXIF model biasanya mereferensi pada device yang digunakan atau software kompresi 

yang terdapat pada device yang digunakan untuk mengambil gambar. Dengan analisis 

karakteristik kompresi dan EXIF metadata, gambar editan dinyatakan sudah 

mengalami perubahan.[10] 

 

Gambar 6 Hasil Metadata Gambar Editan (Gambar 4) 
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Teknik berikutnya yang digunakan adalah cloning detection dengan menggunakan 

bantuan tools online pada website https://29a.ch/photo-forensics. Pada teknik ini 

gambar asli dan gambar editan sama-sama menunjukkan adanya clone. Hanya saja 

pada gambar editan jelas terlihat lebih banyak garis-garis merah. Garis-garis merah 

menandakan area yang mengalami clone.[10] Pada gambar asli, garis-garis merah 

dimungkinkan terjadi karena pada saat pengambilan gambar, terjadi goncangan kecil 

sehingga menyebabkan blur pada beberapa bagian foto. Bagian blur inilah yang 

kemudian dianggap clone. 

 

Gambar 7 Hasil Clone Detection pada Gambar Asli 
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16 

 

Gambar 8 Hasil Clone Detection pada Gambar Editan 

Pada gambar 8 terdapat garis-garis merah yang jauh lebih banyak dan dengan 

jangkauan yang lebih luas dibandingkan dengan gambar asli.  

 

Teknik selanjutnya yang digunakan adalah Error Level Analysis (ELA). ELA yang 

dilakukan juga menggunakan bantuan tools online pada website 

https://29a.ch/photo-forensics. Gambar JPEG menggunakan jenis kompresi lossy 

sehingga setiap melakukan resave, kualitas akan semakin berkurang. Algoritma JPEG 

beroperasi pada 8x8 pixel grid sehingga jika tidak terjadi modifikasi, maka setiap grid 

memiliki potensi error yang sama. Pada gambar 3 dan gambar 4, ELA ditunjukkan 

dengan titik-titik putih.[10] 
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Gambar 9 tidak memiliki kumpulan titik putih yang terpusat pada bagian tertentu. 

Secara sekilas, pada gambar 10 tidak terlihat kumpulan titik putih. Namun, jika 

dilakukan pembesaran seperti pada gambar 9, maka akan terlihat jelas kumpulan titik-

titik putih sebagai pertanda error yang tinggi.[10] 

 

Gambar 9 Hasil ELA pada Gambar Asli 
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Gambar 10 Hasil ELA pada Gambar Editan 

 

Gambar 11 Hasil Pembesaran ELA pada Gambar Editan 
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Forensik Video 

Untuk melakukan simulasi sederhana ini juga diperlukan dua video, dimana yang satu 

merupakan video rekaman asli dan video satunya lagi merupakan video yang sudah 

mengalami proses diedit. Video asli yang digunakan direkam dengan menggunakan 

kamera digital sedangkan video edited menggunakan video film yang sudah 

mengalami proses edit dan kompresi kualitas. Program yang digunakan untuk melihat 

metada video adalah MediaInfo v0.7.78. 

 

Gambar 12 Hasil Metadata Video Asli 
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Hasil metadata dari video asli menunjukkan jenis perangkat yang digunakan yaitu 

Eastman Kodak Company – Kodak C763 Zoom Digital Camera. Video diambil pada 

tanggal 2007-04-06 jam 10:52:55 dan selesai pada 2007-04-05 jam 10:53.[10] 

 

 

Gambar 13 Hasil Metadata Video Edited 
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Pada video ini tidak menunjukkan tanggal pengambilan video ataupun kapan video 

selesai diambil. Sebaliknya, video ini menunjukkan indikasi telah mengalami 

kompresi, yang ditandai dengan penggunaan mode kompresi lossy pada hasil analisa 

metadata. Selain itu terdapat informasi encoding setting. Writing library yang 

digunakan libmkv dan writing application yang digunakan adalah Handbrake. 

Handbrake adalah software open source yang digunakan untuk video transcoder.[10] 

Selain pengecekan metadata video, teknik lain yang digunakan untuk membedakan 

video asli atau editan adalah dengan menganalisa frame satu per satu. Video dipecah 

menjadi frame-frame kemudian tiap frame dianalisa apakah ada frame yang janggal 

atau dengan menggunakan ELA.[10] 

Berikut akan dianalisa salah satu frame dari video asli, yaitu frame 75. 

 

Gambar 14 Frame 75 dari Video Asli 
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22 

 

Gambar 15 ELA pada Frame 75 

 

Pada video editan akan digunakan frame 56 yang dicurigai telah diedit. Frame 56 

secara jelas memperlihatkan adanya frame transition. Dimana frame pertama adalah 

seorang wanita di bagian kiri frame yang terlihat transparan sedangkan frame kedua 

adalah terdapat dua orang yang saling bertemu di bagian kiri frame. Setelah 

menentukan frame yang dicurigai, kemudian dilanjutkan dengan analisa 

menggunakan ELA.[10] 
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Hasil ELA menunjukkan terdapat beberapa bagian dari gambar yang memiliki 

penumpukan pixel yang ditandai dengan penumpukan titik-titik putih. 

 

Gambar 16 Frame 56 dari Video Editan 

 

Gambar 17 ELA pada Frame 56 
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Hasil Simulasi 

Hasil simulasi sederhana menunjukkan, analisis metadata dapat digunakan untuk 

mengumpulkan informasi dasar seperti device yang digunakan untuk mengambil 

gambar atau video, waktu dan tanggal, ukuran gambar atau video, jenis kompresi 

yang digunakan oleh device. 

Deteksi device yang digunakan untuk mengambil gambar menggunakan compression 

signature. Hal inilah yang menyebabkan pada gambar editan tidak diketahui device 

yang digunakan karena gambar disimpan dengan menggunakan kompresi software 

bukan kompresi/proses digitalisasi dari device secara langsung.[10] 

Untuk kasus video, pada video asli, compression signature yang ada pada file adalah 

miliki device yang digunakan untuk merekam sedangkan pada video editan, 

compression signature yang digunakan berasal software yang digunakan untuk 

mengedit video. Namun, software editor yang canggih dapat memanipulasi metadata 

sehingga perlu analisa tambahan, yaitu dengan mengamati frame.[10] 

Pengamatan frame dilakukan dengan dekompresi video menjadi frame-frame. Frame 

yang dicurigai kemudian dianalisa dengan ELA. Berdasarkan ELA, frame yang diedit 

akan memiliki pesebaran pixel yang tidak rata atau penumpukan warna tertentu pada 

sebuah bagian gambar sehingga error levelnya dianggap tinggi, sama seperti file 

gambar.[10] Pada dasarnya video adalah kumpulan dari gambar-gambar berurutan 

sehingga saat menganalisa frame bisa saja dianggap sedang menganalisa sebuah 

gambar.  
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Bab 5 Kesimpulan dan 
Saran  
 

Kesimpulan 

1. Analisis metadata dapat dilakukan pada file gambar dan video tetapi 
diperlukan analisis tambahan karena beberapa program canggih dapat 
memanipulasi data pada metadata. 

2. Metode sederhana untuk melakukan analisis pixel, antara lain clone detection 
dan ELA (Error Level Analisys). 

3. Gambar yang dimanipulasi akan menggunakan clone untuk menyamarkan gap 
antara gambar asli dengan bagian yang ditambahkan pada gambar. 

4. Secara professional, deteksi frame dilakukan dengan deteksi encoding di tiap 
frame sedangkan secara sederhana dapat dilakukan dengan memantau frame 
by frame. 

 

Saran 

Perlu adanya tools online gratis yang dapat mendeteksi keaslian video karena analisis 

pada video membutuhkan waktu yang lebih lama, apalagi bila dilakukan oleh 

masyarakat pada umumnya. 
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