Celah Keamanan pada Framework Java
“Spring Web MVC ”

Cakra Adipura Wicaksana
23214322
Program Studi Magister Teknik Elektro

Sekolah Teknik Elektro dan Informatika (STEI)

Institut Teknologi Bandung
Jalan Ganesha 10 Bandung, Jawa Barat, Indonesia

adipurapunya@gmail.com
adipura@students.itb.ac.id

Abstrak— Saat ini banyak framework yang free untuk mengembangkan aplikasi berbasis
bahasa pemrograman java seperti framework spring, framework database hibernate dan
ebatis, framework struts, framework spring web mvc, dan framework lainnya. Pada
makalah ini akan dibahas hanya tentang framework spring web mvc saja, yaitu celah
keamanan apa saja yang ada pada framework ini. Sebelum membahas celah
keamanannya, makalah ini juga akan menjelaskan secara singkat tentang penggunaan
spring MVC. Ada dua celah keamanan yang akan dibahas pada makalah ini, yaitu
memasukkan Spring Data MVC ke textfield yang tidak bisa diubah (Spring MVC Data
Submission to Non-Editable Fields) dan Injeksi pada Spring MCV Model dan View (Spring
MVC ModelView Injection). Dari kedua celah keamanan tersebut, akan dijelaskan satu per
satu dengan menggunakan contoh-contoh yang telah ada sebelumnya.

Kata Kunci— Spring MVC; Web MVC; Framework Java; Celah Keamanan Spring;
Java Spring; Java MVC.

|I. PENDAHULUAN

1.1 Latar Belakang

Java merupakan suatu bahasa pemrograman yang kian diminati saat ini. Java diminati karena
free alias gratis dan banyak depelover-depelover yang menggunakan java sebagai tools untuk
membuat suatu aplikasi. Client-client seperti perusahaan besar banyak yang menggunakan java
sebagai toolsnya untuk mengurangi biaya pembuatan aplikasi karena tidak perlu untuk
membayar biaya apapun.

Untuk membuat suatu aplikasi biasanya para developer menggunakan suatu kerangka kerja
atau framework untuk mempermudah dan mempercepat proses pembuatan aplikasi sehingga
para programmer hanya fokus pada logic dan goal dari aplikasi yang akan dibuat. Framework-
framework java yang biasa digunakan oleh para programmer yang umum adalah Spring sebagai
logic nya, Spring MVC sebagai antarmukanya, dan Hibernate atau eBatis sebagai framework
untuk berhubungan dengan database.

Jika ditinjau dari segi keamanan, masing — masing framework memiliki kelebihan dan
kekurangan tersendiri. Pada Makalah ini, tidak akan dijelaskan framework secara keseluruhan,
penulis hanya akan menjelaskan framework spring MVVC saja mengenai apa saja celah-celah
atau kerentanan yang mungkin terjadi pada framework spring MVC.



1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah dijabarkan sebelumnya, berikut adalah permasalahan
yang akan dibahas, yaitu :
1. Apa berapa celah keamanan atau kerentanan yang terdapat pada framework spring MVC ?
2. Kerentanan seperti apa yang terdapat pada framework spring MVC ?

I1l. LANDASAN TEORI

2.1 Definisi Framework

Framework adalah kerangka kerja. Framework juga dapat diartikan sebagai kumpulan script
(terutama class dan function) yang dapat membantudeveloper/programmer dalam menangani
berbagai masalah-masalah dalam pemrograman seperti koneksi ke database, pemanggilan
variabel, file, dan lain-lain sehingga developer lebih fokus dan lebih cepat membangun aplikasi.
Bisa juga dikatakan bahwa framework adalah komponen pemrorgaman yang siap re-use kapan
saja sehingga programmer tidak harus membuat skrip yang sama untuk tugas yang sama [,

2.2 Jenis-Jenis Framework Java

Berikut adalah framework-framework java yang sering digunakan [ :
1. Untuk Business Logic

Commons Chain of Responsiblity, Spring, dan XWork
2. Untuk Data Access

Cayenne, Enterprise Java Beans, Hibernate, iBATIS, JDBC, Object Relational Bridge
3. Untuk View

Freemarker, iText (PDF), JasperReports, Velocity, XSLT

2.3 Framework Spring

Spring adalah framework pengembangan aplikasi ysang dikembangkan oleh Rod Johnson,
muncul karena spesifikasi EJB yang memaksakan pengembangan komponen harus mengikuti
aturan EJB agar dapat berjalan dalam aplikasi server SJAS dan Jboss. Dengan Spring,
pengembangan komponen dapat dilakukan dengan teknik pemrograman yang lebih sederhana (1.

Berikut adalah keuntungan dari framework Spring [©:

1. loC
Sebagai sebuah framework, spring menawarkan loosely coupling dengan teknik yang
dinamakan loC. jadi dengan menggunakan 1oC, objek memberikan dependenciesnya saat
pembuatan dengan menggunakan entityluar yang mengkoordinir setiap objek di sistem.
Untuk lebih jelasnya akandijelaskan pada bagian Dependency Injection.

2. AOP
AOP merupakan salah satu paradigma pemrograman dengan tujuan untuk meningkatkan
modularitas dengan memfokuskan pada pemisahan- pemisahan modul dengan tujuan-
tujuan khusus yang biasa disebut dengan "Crosscutting Concerns".

3. Bersifat Container
Spring juga merupakan sebuah Container yang mengatur daur hidup dan konfigurasi dari
objek. Dalam spring kita dapat mendeklarasi bagaimana setiap objek tersebut seharusnya


http://commons.apache.org/chain/
http://springframework.org/
http://www.opensymphony.com/xwork/
http://www.objectstyle.org/cayenne/
http://java.sun.com/products/ejb/index.html
http://www.hibernate.org/
http://ibatis.apache.org/
http://java.sun.com/products/jdbc/index.html
http://db.apache.org/ojb/
http://www.freemarker.org/
http://www.lowagie.com/iText/
http://jaspersoft.com/
http://velocity.apache.org/
http://www.w3.org/TR/xslt

dibuat, bagaimana seharusnya dikonfigurasikan dan bagaimana objek tersebut dapat
berasosiasi dengan yang lain.

4. Lightweight Container
Beberapa container aplikasi seperti, EJB Container memaksa kita mengikuti suatu aturan
(EJB-spec) untuk membuat komponen interface atau model. EJB merupakan standar
pengembangan komponen dalam java yg berjalan disisi server dengan suatu kontrak terhadap
aplikasi server seperti SJAS dan JBoss.

2.4 MVC
MVC adalah singkatan dari Model, View, Controller, yang merupakan sebuah arsitektur

untuk membuat sebuah program. Arsitektur ini menekankan kepada pembagian dari komponen-
komponen program menjadi tiga bagian utama, yaitu Model, View, dan Controller (6],

1. Interaksi User

2. Memanggil 4. Ditampilkan

\ 4

| conTROLLER | [ wmopEL |

3. Memanipulasi

Gambar 2.1 Arsitektur MVC

Interaksi user dengan program digambarkan dengan arah panah besar yang menuju View.
Kemudian View memanggil Controller. Selanjutnya Controller akan membuat atau
memanipulasi Model. Model ini akan diberikan kepada View untuk ditampilkan kepada
user.Dengan demikian tugas View adalah menangani tampilan program dan interaksiantara user
dengan program. Controller melakukan koordinasi antara View dan Model, sedangkan Model
adalah bagian yang bekerja di belakang layar untuk memenuhi permintaan user dalam sebuah
interaksi. Tujuan dari pembagian program ke dalam tiga bagian besar ini adalah untuk
memisahkan fokus perhatian, tanggung jawab, dan logic ke dalam bagian masing-masing. View
hanya fokus kepada tampilan dan menangani interaksi dengan user. Model hanya fokus kepada
manipulasi objek-objek non-visual dan logic di dalamnya untuk memenuhi skenario sebuah
proses bisnis, sedangkan Controller menerima input dari View, membuat dan memanipulasi
Model, lalu memberikan Model kepada View untuk ditampilkan ke userf®l.

2.5 Spring Web MVVC

Spring Web MVC ini merupakan bagian dari framework spring atau Spring Web MVC ini
adalah modul dari framework Spring. Berikut ini adalah diagram overview dari Spring sehingga
kita bisa mengetahui posisi dari Spring Web MVC ini sebenarnya
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Gambar 2.2 Diagram dari Spring Framework[®!

111.METODE PENELITIAN

3.1 Jenis Penelitian

Penelitian ini termasuk jenis penelitian studi literatur dengan mencari referensi teori yang
relefan dengan kasus atau permasalahan yang ditemukan. Referensi teori yang diperoleh dengan
jalan penelitian studi literatur dijadikan sebagai fondasi dasar.

3.2 Metode Pengumpulan Data

Jenis data yang digunakan penulis dalam penelitian ini adalah data sekunder, yaitu data yang
diperoleh dari jurnal, buku dokumentasi, dan internet.

3.2.1 Studi Literatur
Studi literatur adalah cara yang dipakai untuk menghimpun data-data atau sumber-sumber

yang berhubungan dengan topik yang diangkat dalam suatu penelitian. Studi literatur bisa
didapat dari berbagai sumber, jurnal, buku dokumentasi, internet, dan pustaka

V. PEMBAHASAN



Celah-Celah Keamanan Pada Framework Java Spring MVC :
1. Spring MVC Data Submission to Non-Editable Fields

Spring MV C adalah sebuah pola pengimplementasian dari Model VView dan Controller. Berikut

adalah diagram alir proses request dengan contoh Servlet Engine nya Tomcat.
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Gambar 4.1 Gambar request processing Workflow 1]

Pada Spring ini berarti ada sebuah binding otomatis dari user berupa data yang disubmit ke dalam
POJO Class yang mengandung bisnis logic. Contohnya pada web jPetStore Application berikut
“new user form” dengan link http://127.0.0.1:8080/jpetStore_Spring/shop/newAccount.do :
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Gambar 4.2 Gambar jPetStore Application ketika user baru dibuat !


http://127.0.0.1:8080/jpetStore_Spring/shop/newAccount.do

Pada gambar 4.2 ketika user mengklik tombol submit, Spring MVC secara otomatis mengisi
nilai dari field-field form ke objek perwakilan yang ada pada server side. Prosesnya kan
ditunjukkan pada script di bawah ini :

& <font color="darkgreen'"><hi>User Information</h3i></font>

<table border="0" cellpadding="3" cellspacing="1" bgcolor="#FFFF88">

<tr bgcolor="§FFFF88"><rd>

User ID:</tc><td>

<c:if test="§(accountForm.newiccount) ">
<spring:bind path="accountForm.account.username">

<input type="text"lname="<c:out valuef"§{status.expression)”/>" value="<c:out value="§{status.value}"/>"/>

ing:bind>

’

¢ border="0" cype="gmage” src="../imfges/button_submit.gif” name="submit" value="Save Account Information"” />

protected ModelindView SIRSHIGTEE (
HtrpServigtRequest requ
throws Exg¢eption {

t, HeotpServletResponse response, Object command, BindException errors)

AccountForm afcountForm = f(AccountForm) comvand;

try {
if (accoyntForm.isNewAccount()) {

thisjpetStore.1 erticcount (accountForm.geticcount());

wi public class Jits impJements Serializable {

private Account account
private bodlean newic
private Stgding repeatfedPasswvord:;

u public class lements Serializable {

Private Fields */

private String usernawe;

private String password;

private String email;

private String firstName;

private String lastNamwe;

private String status;

private String addressi;

private String address2;

private String city;

private String state;

private String zip;

private String country:

private Scring phone;

private String favouriteCategoryld:;
private String languagePreference;
private boolean listOption;
private boolean bannerOption;
private String bannerNawe;

Gambar 4.3 Tampilan Script Proses Pengisian Nilai Field ke Server Side [*]

Data pada objek yang telah dibuat dari AccountForm.Account dihuni oleh dynamic setter seperti
pada script di bawah ini :

Eﬂlﬂiﬂiﬂﬂ@ﬂ!‘!‘;\g}Aanutﬁmm&wa lj_‘mmﬁmeawﬂun.

publio void zetUsername (3tring usernsame) |
this.username = usSername;
H

Gambar 4.4 Tampilan Script Dynamic Setter [




Sebagai contoh lain, untuk menambahkan field baru pada form, para programmer perlu untuk
melakukan hal-hal berikut :
¢ Menambahkan fieldnya itu ke halaman jsp :

bind path="accountform.accountc.rfirstNameXXxX">

Gambar 4.5 Prosgé Penambahan Binding firstNameXXX™!

e Menambahkan getter dan sgfter untuk field tersebut pada class targer.

public String getFirs
public void sectFirsc

Gambar 4.6 Proses Penam

ameXXX() { return firstNameXXX; }
eXXX (String firstNameXXX) { this.firstNameXXX = firstNaweXXX; )

Setter firstNameXX X4

Setelah proses pengisian field, Spring MVC secara otomatis akan memanggil setter yang
bersangkutan dan mengisinya dengan nilai yang telah disubmit pada HTTP field form
accountForm.account.firstNameXXX sebagai suatu variabel perintah ke dalam suatu fungsi
onSubmit sebagai berikut :

B protected ModelAndView (
HrrpServietRequest request, HttpServletResponse response, Object commwand, BindException errors)
throws Exception {

& AccountForm accountfForm = (AccountForm) command:
try {
if (accountForm.isNewlAccount ()) {
this.petStore.inserticcount (accountForm.geticcount());

Gambar 4.7 Script Fungsi OnSubmit!*!

Spring MVC Data Submission to Non-Editable Fields memiliki kerentanan yang dibuat melalui

fitur “auto binding” karena dalam banyak kasus tidak semua field diekspos oleh pemetaan dari
POJO Class.

Karena dimungkinkan bagi penyerang untuk mengirimkan data ke semua field pada Class yang
digunakan untuk mem-bind data yang diterima jadi kerentanannya adalah sebagai berikut :

e Ada perbedaan antara field pada web (misalnya pada JSP) dengan field setter pada Class
Backend.

e Para developer tidak menyadari bahwa semua field-field pada form bisa diisi oleh data yang
bisa membahayakan.

e Manipulasi dari extra field ini (yang dikontrol oleh penyerang) memungkinkan pengelakan
dari bisnis logic aplikasi.

2. Spring MVC ModelView Injection

Pada kerentanan Spring MV C yang kedua ini dapat memungkinkan penyerang tidak hanya mem
-bypass proses bisnis logic saja, tetapi dapat mendownload semua aplikasi untuk
membongkarnya. Ketentanan ini tercipta oleh suatu alur yang digunakan oleh Spring MVC
untuk menentukan View mana saja yang harus diberikan kepada user ketika user melakukan
proses request. Supaya bisa dieksploitasi atau dimanipulasi, arsitektur aplikasi baik dari desain
nya atau dari kesalahan-kesalahan yang ada memungkinkan data user untuk digunakan sebagai
View Name.

Spring MVVC Model View

type="text" name="<c:out valug#"§{status.expression}"/>" value="<c:out value="§{status.value}"/>"/>



Spring MVC dibangun dari Front Controller untuk diimplementasikan sebagai servlet dasar
yang mengirimkan request dari Controller (dipetakan pada file web.xml) :

-name>MyFrontController</servliet-name>

Dl;iquLmL/ul} :D.seeret.Dispatchcher
< oai 1-~t41t1u 2</load-on-startup>
(/.,__ lets>
<!—all requests
<servlet-mappi
<servlet-namesMyFrontController</servlet-names
<url-patterns¥*.*</url-patterns
vlet-mapping>

vliet</servlet-class>

will be dispatched through Spring -

Gambar 4.8 Konfigurasi File web.xm| &

Ketika request dari user disampaikan ke Front Controller, berikut ini adalah aksi-aksi yang
terjadi :

1. WebApplicationContext akan dicari dan di-bound dalam request sebagai sebuah atribut
sehingga dapat dibuat tersedia dalam keseluruhan proses.

Variabel-variabel local di-bound untuk menjadikannya global.

Resolver di-bound untuk dimungkinkan diubah ke bentuk view based.

Jika Resolver tersebut diperiksa maka akan dikemas menjadi MultipartHttpServletRequest.

Semua Handler Mapping yang terdefinisi pada file Spring Configuration akan dicari untuk
menemukan handler yang sesuai dengan permintaan. Semua handler akan dicoba sampai
Handler Mapping yang sesuai ditemukan.

agblrwn

<!— map all requests to a single controller -
<bean
class=org.springframework.web.servlet.handler.SimpleUrlHandlerMapping” >
<property name ="mapping”>
<props>
<prop key="/*"sMyController</props
<props>
/QLODQLL,>

</bean>

Gambar 4.9 File Spring Configuration ™

6. View resolver adalah entitas yang bertanggung jawab untuk menemukan view yang akan
dimuat pada respon.

Berikut adalah contoh dari View Resolver dan Controller untuk menyoroti permasalahannya :

<bean id="viewResolver

ciass:”arg.springﬁramc vork.web.servlet.view.InternalResourceViewResolver">
<property name="viewClass"

value="org.spr *quLumC vork.web.servlet.view.JstlView" />
<property name="prefix" value="/WEB-INF/jsp/"/>
<property name="suffix" value=".jsp"/>

</beans

Gambar 4.10 Contoh sederhana View Resolver dan Controller [

Resolver ini muncul untuk menyelesaikan semua request ke halaman jsp pada direktori WEB-
INF/jsp. Jadi sebuah request dari form http://my-domain/resource akan mencoba memuat
tampilan dari /WEB-INF/jsp/resource.jsp.


http://my-domain/resource

Contoh Kerentanan :

Berikut diberikan sebuah Controller

Class MyController implements Controller {
public ModelAndView handleRequest (HttpServletRequest request,
HttpServletResponse response) throws

Exception (

String page = request.getParameter ("page");

if (page!=null)

return new ModelAndView (page) ;
return new ModelAndView(this.successView, "cart", cart);

Gambar 4.11 Contoh Script Controller pada Spring Web MVC [

Controller tersebut akan muncul berdasarkan konfigurasi yang diperoleh dari tampilan form
IWEBINF/jsp/<page>.jsp

Perhatikan UrlBasedViewResolver berikut ini :

protected View createView(String viewName, Locale locale) throws Exception {
// If this resolver is not supposed to handle the given view,

// return null to pass on to the next resolver in the chain.

if (!canHandle (viewName, locale)) (

return null;

// Check for special "redirect:" prefix.
if (viewName.startsWith(REDIRECT URL_ PREFIX)) {
String redirectUrl = viewName.substring(REDIRECT URL_PREFIX.length());

return new RedirectView(redirectUrl, isRedirectContextRelative(),
isRedirectHttplOCompatible()) ;

!
// Check for special "forward:" prefix.

if (ViewName.StartSWith(FORWARD_URL_PREFIX)) {
String forwardUrl = viewName.substring(FORWARD URL_PREFIX.length());

return new InternalResourceView(forwardUrl) ;

// Else Tall back to superclass 1mplementation: calling loadView.
return super.createView(viewName, locale);

Gambar 4.12 Contoh Script UrlBasedViewResolver pada Spring Web MVC [

Metode ini dipanggil untuk menampilkan atau membuat suatu view. Hal yang menarik adalah
script yang telah ditandai di mana jika ada awalan khusus berupa pra-pended maka akan
diteruskan ke internal view resolver. Jika pengguna membuat suatu request dengan http://my-
domain/forward:/WEB-INF/web.xml , pengguna akan diberikan akses ke sebuah resource yang
di mana pengguna tidak boleh untuk mendapatkannya.

Contoh Studi Kasus : “Meraih kepemilikan sebuah akun”

Masih di aplikasi web yang sama, yaitu jPetStore Application


http://my-domain/forward:/WEB-INF/web.xml
http://my-domain/forward:/WEB-INF/web.xml

3 JPetStore e mo - Microsalt Internet Explorer
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Welcome Good/

Jﬁ JPetStore
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| Language Preference [ongish =]

|Favourse Category: |[Beds =]
™ Enable MyList

| ™ Enable MyBanner

Gambar 4.13 Membuat Akun dan Halamn ketika akun berhasil dibuat [*!

Setelah akun dengan nama alice terbuat maka didatabase akan tersimpan seperti berikut :

2l
File Wew Command Recand Opsons 1o
- ot A -
B jobe neuldh-hsqmocalhuswﬁ pelty (um Aosaunt 2
B ACCOUNT
# BANNERDATA ot X
B CATEGORY
INVENTORY —'J
® TEM USERID | EMAL | FIRSTMAME |LASTNANE |2TATUS|A00R! |appA2 oiT 2]
B LINEITEM | alice a Good Aice oK 3 a al [
DRDERS b “brxsseib> asg, asd, oK “trpasabe “brrss> b}

Gambar 4.14 Tampilan data telah berhasil disimpan ke database ™

Kemudian Alice akan memulai untuk berbelanja dan pada akun tersebut akan history belanja

yang sudah pernah dilakukan sebelumnya.

Fayxvers Decsib

TwiTige

e E
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Zapy D AT o
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Tatumce =

Addes; - h——————————
Addei2 F—
— \

Shar -

= F

Commy k

T S % &6evt stdrn

Fish Dogs Reptiles Cats Birds

My Orders
Order ID | Data Tatal Price
1006 20080313 120000 $18.50
1007 200803113 120000/ $18.50

Gambar 4.15 Tampilan Akun Alice yang sedang berbelanja dan history belanja !
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Setelah itu kita logout akun Alice dan membuat user baru dengan nama “Evil Eve”.

User Information

Usee ID pree
Newpassword o

Repest password fo

Acconnt Informatl

Fast name |[Ewl

Last pame. |[EFve

Emai b

| Phooe 13

{ Address 1

s L wj}:-

‘.

b
b
| Stare it
{24 T
Co it

| Cotntry

Profile Information

Farounte Category ‘
I Enable MyList

| T Eastle MyBamoer

Field User ID editable
Gambar 4.16 Proses Pembuatan Akun baru dengan nama“Evil Eve” [

Setelah itu makan user Evil Eve akan berhasil dibuat

s;‘ JPetStore

Fish Dogs ' R
Welcome Evil!
Gambar 4.17 Pembuatan Akun baru “Evil Eve” berhasil dibuat [*!

User evil eve akan menuju home page nya dan memilih “My Account* page

User Information

User ID

New passwong

Repeat paaswor
Account Informafion

| Fust nasve |[Evi

+ {—--
Last ame |[Eve

| Ermad 0]
{Phooe 1|’t 3

- |
Field User ID tidak editable

Gambar 4.18 Halaman “My Account Page” Akun baru “Evil Eve” [l



Potongan kode script berikut menunjukan bagaimana proses ini diimplementasikan :

it o 5P
User ID:</td><td>
<c:if test="§{accountForm.newliccount} ">

_il_] *Account. java 1) AccountForm, java | X *petstore-serviet, . ! 1] AccourtFormCantro.., *InchudeAccourtFi,., [”

A

.expression} "/>" value="<ciout value="§{status.value}"/>"/

test="§( 'accountForm.newviccount) ">

sut Salue="§{accountForm.account.usernamwe)"/>

Logged in User New account creation

Gambar 4.19 Potongan Script dari file jsp, yaitu EditAccoutForm.jsp ™

Hal ini berarti bahwa satu-satunya perubahan yang dibuat adalah “Client Side Data Validation”
yang dengan mudah bisa dilewati dengan menggunakan proxy.

Proses Exploitasi :

Sebelum melakukan proses exploitasi, kita lihat di database terlebih dahulu untuk akun “Alice”
dan “Evil Eve”.

HSQL Database Manager

=10/ x|
File View Command Recent Opfions 700
; o2 B
B jdbehsgldbhsglMocathostd
B ACCOUNT
BANNERDATA Clear Exgcute
B CATEGORY
INVENTORY =l
TEM USERID  |EMAIL |FIRSTNAME | LASTNAME [STATUS |ADDR1 ADDR2 cm Al
& LNEITEM | alice a Good Allce OK a a |a
B ORDERS b <h=xss</h= asd, asd, QK <hrxss<ibh= <h=xsss/b> <h={
ORDERSTATUS ¢ hig <b>ygs</o> asd OK jhg lhg Ihg
8 PrRODUCT d <h>xss<ih> <beyss</b> <b>xss=/b> 0K <h=xss<ibh> <h>xss=> <=
522:&5.-.:1 ave b Evil Eve 0K b b |o

Gambar 4.20 Data akun “Alice” dan “Evil Eve” pada database ™

Sekarang kita gunakan web proxy untuk mencegat request yang dikirim. Pada contoh di bawah
ini digunakan fiddler sebagai toolsnya.

=loix|
e ot Gk Took Mew Heb -

Subicy  Sestin | | | Pt |
S| omterx | Testuow | [Wbrorm] | seven | Auh | aw |

MNave Ve

sl

= wrghh
BIFDS

Gambar 4.21 Tampilan Tool Web Proxy Fiddler [

Berikut adalah pemetaan langsung antara kolom-kolom pada field dan java field name.
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e G RN w==5

Name Value “+ org.spvméframewcrk.samples.1pe€store4 domain A
» " d Bl = import declarations
account. passwor a ERC]
repeatedPassword a getBannerName()
account firstN ame Evil URSeNrOptioninsINg
getCity()
account.lastName Eve getCountry()
account.email getEmal()
getFavounteCategoryld()
account. phone QetFirsthame)
account.address1 getianguagefrefgrence()
getLastName()

QetListOptionasint()

getPassword()

b

b

b

account, address2 b
account.city b
b

('/ZO&O('O('(-@OOO(Q-GIC'GJCAOC-

getPhone()
account. state getstatel)
account.zip QetStatus()

tsername!
account.country :t,,p(') )
account languagePreference isBannerOption()
K lsListOption()
accognt. favouriteCategoryld ~ BIRDS A .
submit. % 52 setBannerOption(boolean)
submit Y 8 setCiby(String)
< setCountry(String)
*

setEmal(String)

Gambar 4.22 Pemetaan Field-Field [

Satu-satunya yang terjadi adalah konversi dari account.email Account’s setEmail()
(Menambahkan set dan memanfaatkan nama pertama).

Setter yang ada pada Class akun mengidentifikasi keberadaan metode setUserName() seperti
pada gambar berikut :

@

setBannerMame{String)
setBannerOption(boolean)
setCity(String)
setCountry(String)
setEmail(String)
setFavouriteCategoryld(String)
setFirsthame(String)
setlanguagePreference(String)
setlasthame(String)
setListOption(boolean)
setPassword(String)
setPhone(String)
setState(String)

) setStatus(String)
L& setUsername(String) ]

@ setZip(String) ;]
Gambar 4.23 Field-Field pada Java form!!

® © © © © © ©© ©© © O O

pa—

Ini adalah metode yang digunakan untuk mem-bind atau mengikat nilai yang telah disediakan
oleh field account.username yang HTTP ke dalam internal username field. Pada contoh ini eve
sedang mengubah user detailnya di mana seharusnya field ini tidak bisa diubah. Karena auto
binding HTMLform data ke dalam internal Class, hal ini sangat memungkinkan untuk
mensumbmit data ke semua setter yang tersedia. Untuk mensubmit data ke setUsername (), hal
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yang perlu untuk dilakukan adalah menambahkan form HTML untuk pengisian data ke form
submission data : account.username = {data}.

Hal ini dapat dengan mudah dicegat dengan menggunakan web proxy seperti Fiddler.

Name Value
account, password a
repeatedPassword
account. firstName
account lastN ame Eve
account.email
account.phone
account. address1
account address2

m o
=

account.city
account.state
account.zip
account.country
account languagePreference  english
account favourteCategoryld ~ BIRDS

(= gl = Ml = g = gl = gl = il = gl =

submit % 52
submit y 8
H account usemame alice

Field Tambahan

Gambar 4.24 Field-Field pada web proxy fiddler [

Tambahkan field extra seperti pada gambar 4.24 dan biarkan request berjalan sampai selesai.

Break on Response

Transformer | Headers | TextView | ImageView | Hexview

! j Choose Response.,, ;]_]

Caching | Privacy | Raw | XML

Gambar 4.25 web proxy fiddler ketika dijalankan ™

Tampilan pada database berikut menegaskan bahwa telah terjadi perubahan-perubahan pada
semua field kecuali field username :

HSQL Database Manager =10 x|
) View Command Recent Options (00l
B jabechsglabhsal Jllocamoslgi] m =l

ACCOUNT

B BANNERDATA Clear Execute

8 CATEGORY

B INVENTORY 4|

& mEM |USERID | EMAIL FIRSTNAME |LASTNAME |STATUS |ADDR1 |ADDR2 CITAl

B LINEITEM | latice b Evil Eve 0K b b o | ]

@ ORDERS b =bexss</b> asd, asd, OK =bryss<jb> <bex55</b> <b=)

B ORDERSTATUS c hig <b=yss</b> asd oK jha Jhg ihg

PRODUCT |d <brxss</h> <hryss<ib> <brxss<io> OK <b>xss</h> <brxs5<b> <

E f??f'fw | leve b Evil Eve OK o b o |

Gambar 4.26 Perubahan Pada database
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Jika kita melakukan login menggunakan akun dari Alice maka data Account Information dari
Alice akan berubah menjadi Evil Eve.

V. PENUTUP
5.1 Kesimpulan

Dari pembahasan yang telah dilakukan sebelumnya, berikut ini adalah beberapa point yang
bisa disimpulkan :

1. Ada dua celah keamanan yang diperoleh pada Framework Spring MVC data, yaitu Spring
MVC Data Submission to Non-Editable Fields dan Spring MVC ModelView Injection.

2. Kerentanan yang terdapat pada Framework Spring MVC java sebenarnya ada ketika pada
field — field pada form yang dibuat. Form form tersebut memiliki celah sehingga para
developer harus waspada akan masukkan sesuatu yang berbahaya pada form. Kerentanan
yang kedua adalah melalui view. Dengan View ini, pera penyerang bisa masuk dan
mengakses sumber daya yang seharusnya tidak bisa dimasuki.

5.2 Saran
1. Jangan pernah membiarkan user untuk meresolve view. Validasi tidak bisa digunakan untuk

mencegahnya karena penyerang menggunakan name view yang valid untuk mem-bypass
bisnis proses.
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